IHACKER IIIPPEII
fiMagazmé Iesml“

n’ont gqu'a bien se tenir !
e

DEFENDEZ VOTRE UBH'E INFORMATIQUE
Le programme

Windows Genuine} Advantage,.

TRANSFORME ENE
PASSOIRE PAEK
WER FUCKERIPEY, 28

\
- Y INTERVIEW
ﬁ7/ LQ“:IIISIIIE :

Yengeance e 4
MGG .‘.!.! L

Les 3 regles IIIIII PETRI“ '
ﬁ%%[%%ﬁm CEUN Interview de celle qui a
@ US, INFECTE Ie tout nouveau

INAQUENT] SYSTEME D’EXPLOITATION |



2 Année 2 -n°17
’ Bimestriel
Avril / Mai 2007

Hacker News Magazine

Et son complice italien

Hacker Journal

1ers magazines européens Hacker

Boss: TheGuilty@hackerjournal.it

Les camarades de la rédaction européenne :
Christian Antonini, Bismarck.it,
Gualtiero Tronconi, Edoardo Bracaglia,
One4Bus, Barg the Gnoll, Amedeu
Brugues, Silvio De Pecher.
Contents by MDR.

Contact France:

Sprea Editions

Parc d'affaires SILIC

1 Place Gustave Eiffel
Po Box 10225

94 528 Rungis Cédex
international@sprea.com

Traduction et adaptation :
Laurent et Sylvie Arsena

Mise en page : Selestudio Srl
Coordination : Alessandra Calo

Assistant Directeur Artistique:
Davide “Fo” Colombo

DTP: Marco Colombo Giardinelli
Couverture: Daniele Festa

Editeur :

WLF Publishing SRL
Via Donatello 71
00196-Roma

Imprimeur : Roto 2000,
Via Leonardo da Vinci 18/20
Casarile (M) Italy

Distribution:

MLP - 55 bd de la Noirée
de Chesnes

38070 St Quentln Fallavier

Directeur de la publication :
Stefano Spagnolo

Dépdt Iégal : a parution
ISSN : en cours

Copyright WLF Publishing

Tout le contenu est

Open Source sur le web.

Les droits sont réservés et protégés

Pour la version imprimée.

La rédaction n’est pas responsable des
textes, documents, photos, dessins qui lui
sont communiqués et n’engagent que la
responsabilité de leurs auteurs.

Sauf accord particulier et publiés ou non, ils
ne sont pas renvoyés.

Les indications de prix et d’adresses

sont de l'information fournie sans

aucun but publicitaire.

Hacker
“Personne qui s'amuse a explorer les spécificités des systémes de
programmation et Ia fagon d'étendre leurs capacités, contrairement a de
nombreux utilisateurs qui préférent n'apprendre que le minimum nécessaire”

Le beurre et 'argent du beurre

Ah ! La sagesse des anciens... Eux, au moins, savaient que I'on ne peut pas avoir une
chose et son contraire.

Pourtant, Lionel ne I'a toujours pas compris. Il me prend sur le chat et me dit : Comment est-ce
que je dois faire pour partager ma connexion ADSL avec un ami qui habite & cété de chez moi
? Si j'ai une connexion ADSL sans fil et que lui, a une carte sans fil, il pourra se connecter ?
Je lui réponds que ¢a marchera acoup sir. Mais n'oublie pas que c’est illégal, techniquement
parlant. Ah Oui ? Bon, ok me répond Lionel. De toute fagon, personne ne s’en rendra
compte. C’est toujours les mémes lois stupides. Et au final, c’est moi qui paie, alors c’est
moi que ¢a regarde, non ? s'énerve-t-il.

Je suis d’accord avec toi, lui dis-je. La loi est stupide, mais ton voisin fait peut-étre partie
de la Répression des fraudes, j'en sais rien moi. C’était juste pour te donner une réponse
précise.

Silence. Dans un chat, les silences sont toujours pesants, méme lorsqu'ils

ne durent en réalité que quelques instants. Un silence qui parait une

éternité. Et qui laisse présager autre chose. J'attends.

Je peux te poser une question ?

Bien sir que tu peux ! On est la pour discuter. Si je peux te répondre,

je le ferai.

Nouvelle pause, puis il écrit : comment faire pour savoir quand il est

connecté ?

Je ne comprends pas. Je lui réponds : eh bien, tu peux logger le router, ou tu

peux aussi sniffer ton réseau... Mais s'il se connecte quand toi du dors ?

Nouvelle pause. Non, ce n’est pas pour lui... mais comment est-ce que

tu fais pour savoir si quelqu'un d’autre ne s’est pas connecté ?

Cette fois, c'est moi qui fais une pause. Tu n’as qu’arestreindre I'accés en

fonction des adresses MAC et faire en sorte que ton réseau n'accepte que

tes ordinateurs, plus celui de ton voisin.

Ah ! me répond-t-il. Mais il n’existe pas quelque chose de plus précis ?

Je commence & perdre patience. Situ as peur de ce que peut faire ton voisin avec

ton réseau, alors pourquoi est-ce que tu veux l'autoriser as'y connecter ? Sur le ton

de quelqu’un qui avouerait un triple homicide, il conclut : tu sais, on ne sait jamais...

Il est sympa Lionel, mais trop de gens raisonnent comme lui. On prétend & une liberté
absolue, quitte & contourner les lois lorsqu’elles sont stupides, et méme quand elles ne le
sont pas. Et puis ensuite, on veut avoir le contréle total. Méme sur notre voisin. Et si lui aussi
voulait contourner quelque chose que nous estimons stupide ? Non, pas lui ! Les seuls qui
peuvent faire les malins, c’est nous !

Alors, quel rapport entre tout ¢a et les hackers ? me demanderont certains. Le rapport
est évident.

Les hackers luttent pour défendre leurs droits, vaillamment s'il le faut. Justement parce
qu'ils sont conscients de leurs devoirs. lIs luttent pour I'égalité des connaissances, contre
les priviléges et les privilégiés. Ce ne sont pas eux, les fauteurs de troubles. Ce sont eux
par contre, qui les démasquent.

Cette année est placée sous le signe du hacking. Nous sommes en mission pour la liberté
de tous. Et pas dans notre propre intérét. Ne I'oublions jamais !

theguilty@hackerjournal.it

Hacker News votre magazine
Vous souhaitez apporter votre contribution, donner votre avis, faire partager votre démarche ou vos
trouvailles : les colonnes de Hacker News magazine vous sont ouvertes sous réserve que vous sachiez
convaincre la bande de pirates qui tient la rédaction. Celle-ci a domicilié son site quelque part en Italie,

mais elle est européenne, on peut donc s'adresser a elle également en frangais.

redazione@hackerjournal
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HAGK NEWS =

Communications HS (cette fois la cen-
sure n'y est pour rien !), systémes de re-
connaissance d'empreintes digitales et
autres software détecteurs de menson-
ges qui eux, ont tout de la censure.

:: Panique en Chine

Une tempéte de particules subatomi-
ques a déferlé a des millions de kilome-
tres de nous, apres une éruption solai-
re. Le flux des particules est arrivé sur
Terre le 14 décembre, en faisant
sauter les communications télé-
phoniques, les signaux de navi-
gation GPS et plus généralement
ceux a ondes courtes, sur 'en-
semble du territoire chinois.

Méme la station spatiale ISS en a
ressenti les effets et le software et
les données qui permettent de bien
positionner le systeme ont di étre
réinstallés depuis la Terre, car les
puces mémoire sont particuliére-
ment sensibles aux particules su-
batomiques, qui les traversent en
détruisant les données

Les astronautes ont été en re-
vanche avertis a temps et ont pu

se réfugier dans un local spécifique
a I'épreuve des radiations, en atten-
dant que le vent passe. Et si ce flux
avait également effacé notre compte
en banque ?

A Explosions solaires, la terreur des
puces électroniques.

Systeme portable de
reconnaissance digitale

Les patrouilles de la police de Colum-
bus, dans I'Etat de I'Ohio, ont été équi-
pées d’un systeme de reconnaissan-
ce d’empreintes digitales capable de
les transmettre par WiFi a une base
de données centrale, pour une recon-
naissance instantanée. Seul hic : si
nous ne sommes pas fichés,
la police en profitera-
t-elle pour nous
intégrer dans sa
base de don-
nées ? Si nous
sommes arrétés
et que I'on con-
tréle également
nos empreintes,
allons-nous peu-
pler a notre insu

<Génial, un con-

tréle approfondi en
temps réel. Mais s'ils
ne trouvent rien, se-
rons-nous toutefois fi-
chés a notre insu ?

une base de données qui auparavant
ignorait jusqu'a notre existence ?

Hum ! Voici une question qui mérite
qu'on s'y penche...

:: Skype vous juge !

KishKish Lie Detector est un add-on
que vous pourrez installer trés pro-
chainement sur Skype. Objectif ? Dé-
terminer & partir de 'empreinte vocale
si I'on vous ment. Oups ! Un program-
me qui a priori peut étre amusant, mais
qu'en est-il si a cet instant nous som-
mes stressés ? Et s'il se trompait, tout
simplement parce que notre timbre de
voix n'est pas intégré aux parametres

ATout le monde vante ses mérites. Nous,
on s’en méfie comme de la peste !

du fabricant ? Le fait qu'une personne
nous refuse sa confiance uniquement
parce que nous lui avons parlé sur Sky-
pe et non sur un téléphone normal, est
plutét révoltant !

Mais au final, peut-étre que non : car si
quelqu'un se fie a ce systéme unique-
ment pour savoir si vous étes un ami,
alors mieux vaut le laisser tomber !
Légende : Tout le monde vante ses mé-
rites. Nous, on s'en méfie comme de
la peste !

Souvenir, souvenir...

On s’en souviendra comme de 'homme
du disque dur : Alan Shugart, fondateur
de la société Seagate Technology, est
décédé le 12 décembre en nous lais-
sant le souvenir de son premier disque
de 5 Mo. Deés le début de sa carriére,
commencée chez IBM, il s’est intéressé
aux mémoires de masse, en inventant,
avec son équipe, la disquette. Le mon-
de a perdu un grand ingénieur a
qui I'on doit beaucoup quant &
I'évolution de l'ordinateur.
Merci, Alan !

» Dommage qu'il ne reste
de lui qu'un souvenir

dans les musées. Et
quelques petites photos
défraichies...
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POUR MOBILES

a présence de deux bugs sur

des appareils mobiles équi-
pés de Windows Mobile, pourrait
bien en faire des victimes faciles
d’une attaque par déni de servi-
ce. Mais nous ne sommes pas les
seuls a le dire, Trend Micro Iaffir-

me également. Ces vers concernent
les versions 5.0 et 2003 du systé-
me d’exploitation et frappent Inter-
net Explorer et Pictures and Video.
Le premier, de type stack overflow
est activé par I'ouverture d’une page
Web peu scrupuleuse et ferme le na-
vigateur, outre le fait de déstabiliser
le systéme. Le second part avec un
jpeg et géle le systeme pendant 10 &
15 minutes. Rassurant, non ?

Les autorités de la Corée du Sud, trés para-
nos ces derniers temps, ont annoncé qu’el-
les avaient arrété deux spammeurs accusés

teurs dans la péninsule asiatique.Les deux jeu-
3| nes gens, 'un &gé de 20 ans et l'autre de 26 ans,
|‘ dont les noms n'ont pas été communiqués, se
|| seraientadonnés a des techniques courantes de
phishing avec lesquelles ils auraient recueilli les
m| données confidentielles d’utilisateurs, ensuite
revendues a des entreprises étrangéres moyen-

=l nant une rétribution d’environ 95 000 euros.
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maginons par pur hasard que vous

souhaitiez suivre en streaming |
séances du Parlement européen et g
vous utilisiez une version quelcong
de Linux. Eh bien ! vous ne pourriez p
exaucer votre veeu. Le service de stre:
ming n’est en effet disponible que poi
les utilisateurs de Windows et de M;
cintosh. Lexplication fournie par I'Uni
européenne est trés étrange : “Il est i
possible de soutenir Linux en toute 1&g
lit¢”, une phrase en effet plutot bizar




HOT NEWS

[FS CHAUSSURES LY.\ LILIHII{S

e Royaume-Uni traverse une vérita-

ble vague de répression. Et les nou-
velles sont de plus en plus inquiétantes:
d'aprés certaines. non seulement. des
caméras vidéo a rayons X seront instal-
Iées un peu partout dans les rues de la ca-
pitale britannique ainsi que des capteurs
capables de “flairer” la présence d'explo-
sifs. mais une gigantesque base de don-
nées d'empreintes de chaussures scan-
nées verra également le jour. Cette trou-
vaille devrait aider les forces de l'ordre
anglaises a tracer des criminels et sus-
pects sur la base d'éventuels indices re-
trouvés sur les lieux du crime. Lemprein-
te du pied, la facon dont celle-ci est mo-
difiée par le type de chaussure, le poids
corporel et le type de démarche semblent
en effet constituer tous les paramétres
permettant d'identifier distinctement une
personne d'une autre

ITERTT74A ROME 2|

Si la réponse est oui (la banlieue est
également comprise) et que vous avez
entre 18 et 24 ans, n'hésitez pas a parti-
ciper a un intéressant concours, appelé
“Aujourd’hui, c’est moi qui programme”,
lancé par la Province de Rome. En résu-
mé, il s'agit d'écrire un programme de-
stiné aux écoles ou a I'administration pu-
blique. Les trois vainqueurs recevront re-
spectivement des prix de 4 500, 2 500 et
1000 euros. Laspect le plus intéressant de
ce concours : la création d'un software li-
bre. c'est-a-dire respectant la licence GPL.
Les projets primés seront donc librement
téléchargeables et utilisables. Si vous avez
toutes les conditions requises, alors, allez-
y. retroussez vos manches ! Dernier délai
pour présenter son software : le 31 mars
2007. Vous trouverez I'avis complet du con-
cours sur le site de la Province de Rome, a
la page http://snipurl.com/16dgk.

LINUX BOSSE GR

POUR LE WHMAX |

La diffusion du pingouin
sur les ordinateurs du
monde entier semble étre au
creux de la vague mais les
développeurs ne baissent pas
les bras pour autant et revien~

nent sur le devant de la scé-
ne avec une proposition in-
téressante : développer gra-
tuitement les drivers pour le
compte de chaque fabricant.
En échange, ils ne deman-

dent que des spécifications de
fonctionnement du disposi-
tif sur lequel le pingouin de-
vra aller ou un technicien
qui puisse fournir des expli-
cations. Intéressant, non ?

vous souhaitez que T'UE change de com-
portement, vous pouvez signer une péti-
tion online que vous trouverez a la page
http://snipurl.com/16¢py. Et donnez-nous
ensuite des nouvelles des passionnants

débats de Strasbourg.
]

elon I'’éminent Institut de recherche Carnegie-Knight Task Force, les
heures de la presse papier seraient comptées. Les utilisateurs qui se
fient a des sources journalistiques et d’information on-line sont de plus en plus
nombreux. Facilité de repérage, qualité, rapidité pour diffuser I'information
et la possibilité d’effectuer des recherches thématiques rapides et détaillées,
sont les éléments pour lesquels les lecteurs semblent avoir une prédilection.

Mais pas seulement ! Sur un échantillon de jeunes, tous étudiants des écoles
supérieures américaines, 75 % ont déclaré qu'ils ne pouvaient méme pas sup-
porter I'idée de consulter un journal traditionnel pour rechercher des informa-
tions. Alors, devons-nous réaliser un Hacker New Mag. version télématique ?
Ga pourrait étre une idée... Mais, pour I'instant, notre mag se porte bien !

’heure est enfin venue pour
I'ltalie ! Les Ministéres de
Défense et des Communi-

[ations ont récemment conclu
{in accord qui permettra d'uf
Sena des fins civiles certaines
fréquences jusqu’alors réser-
vées aux communications milj
taires. Cet accord devrait étre le
point de départ pour lancer cette
technologie méme en Italie. Lun
de ses principaux avantages : pou-
voir amener le Haut Débit dans
des zones ne bénéficiant toujours
pas des traditionnelles liaisons par
céble. Les premiéres licences de-
vraient étre données a partir de
juin, aprés les principaux Pays eu-
ropéens, comme la Grande Breta-
gne, I'Allemagne et la France, ou
le WiMax est déja opérationnel de-
puis longtemps...




THEOBJECTIF POUR

PORTABLES

ne idée qui devrait plutét bien

fonctionner avec les téléphones
portables derniére génération, avec
quelques mégapixels en plus. Il s'in-
stalle en un tour de main, ne prend
pas de place, coiite peu et vous per-
mettra de rapprocher les personnes
les plus éloignées. Dans les concer-
ts ? Génial! Pour éviter de prendre les
sempiternels panoramas archi vus et
revus et partir a la chasse de petits
détails ? C'est possible ! Ne vous at-
tendez pas a une qualité de lentille mi-

robolante, mais pour s'amuser, ¢a suf-
fit amplement !

Lien utile :http://mobile.brando.com.
hk/MobilePhoneTelescope-Nokia.php

TROP FRAGILES !

es cordons de la Nitendo Wii cédent
sous I'action des gestes dynamigues des
joueurs. La société devra en remplacer au
moins trois millions. Aprés les crashs des
télécommandes sur des écrans Lcd, Nintendo
a été contrainte d'agir vite, avant qu'il ne soit
trop tard. Une excellente preuve du sérieux

al, mais un flop { quant

ala conception d'un matériel si banal. Comme

quoi, méme les meilleurs se trompent !

ALa console Wii nous présente ses premiers,
et nous I'espérons, ses derniers problémes.

Le phishing continue 2 faire des
victimes. Dans le cas présent, il
s’agit d’un e-mail qui propose des of-
fres d’'emploi avec un salaire d’en-
viron 2 500 euros/mois a un nom-
bre trés limité de candidats poten-
tiels, seulement 32 voire moins (nous
avons vu différentes versions de cet-
te offre). L'arnaque consiste bien sir a
vous faire remplir un formulaire on-li-
ne (par exemple a I'adresse-bidon qui

[ 6 1_{ Hacker News Magazine 1 §




Y0S PARTAGEL ? TULEATIE
TES COUPABLE !

Ainsi en a décidé un juge américain, en don-
nant raison a la Riaa, 'association des di-
squaires américains.Dans la pratique, la déci-
sion de ce juge est une premiére, dans la mesure
oil il a établi qu'il 'y avait pas de différence, d'un
point de vue juridique, entre partager de la musi-
que et la télécharger. C'est justement sur cette dif-
férence que s était basée la défense de Dave Perez.
qui avait partagé certains fichiers sur le réseau de
Kazaa : d'aprés ses avocats, on ne peut pas parler
de délit tant qu'on n'a pas prouvé que le matériel a
été téléchargé au moins une fois. Le juge a toute-
fois donné raison & Riaa. Une
décision qui, dés a présent, va
mener la vie dure & ceux qui
souhaitent partager musiques
et films. Espérons que la nou-
velle ne parviendra pas aux
oreilles de nos législateurs

qu'un robot o
s ordres donnés par

nous refile - attention !! — un malwa-
re quelconque : www.xread.biz/offer-
ta/index.html) avec toutes vos don-
- nées, ou encore a répondre a I'e-mail
avec les mémes données personnel-
les. Sivous n'étes pas intéressé, vous
tes alors invité arépondre quand mé-
éviter d'autres envois..

FSFETILAVISTA

SF, Free Software Foundation, a lancé une

campagne destinée a dévoiler aux utilisa-

teurs d’ordinateurs les dangers liés a Win-
dows Vista et a les convaincre de passer a
I'utilisation de systemes d’exploitation et sof-
tware open source. Selon FSF, Vista marque
un pas en

arriére par D

rapport au
contrdle
que I'uti-
lisateur
peut exer-

e

cer sur sa
machine. C'est pourquoi, il est important de
s'en rendre compte et de chercher des alter-
natives qui puissent nous libérer de Microsoft
Vous pouvez suivre cette campagne sur le blog
http://badvista.fsf.org/, toujours mis a jour et
plein de ressources intéressantes. Alors, sou-
tenons-la !

entifiqu
s 7111"1/ HI
nir. Vous trouve

! Fnule de mieux, la célebre revue
a

méricaine, qui, tous les ans dé-
signe la “Person of the Year”, révolu-
tionne cette année son concept : ce
qui lintéresse, ce n'est plus la per-
sonne seule, célébre de par son im-
pact positif ou négatif sur le mon-
de, mais YOU, c'est-a-dire “toi” ou
“vous”, donc tous ceux qui connais-
sent et utilisent les nouvelles tech-
nologies (mais si on les appelle ail
si depuis des années, sont-elle au fi-
nal si nouvelles?). Chebdomadaire
ne pouvait ignorer les nouveaux suc-
cés de cette année, du boom de You-
Tube & MySpace, pour ne pas dire
Wikipedia, tous unis par le fait qu'ils
ne pourraient exister sans Internet.
Les véritables protagonistes de 2006
sont donc toutes les personnes qui,
tout doucement changent le monde
en devenant personnellement des
protagonistes de l'information et du
partage d'informations, de photos,
faits et événements. Bien sdr, nous
en faisons également partie, nous
les hackers, méme si bon nombre de
personnes pensent le contraire. Pour
lire les motifs officiels de cette no
nation, connectez-vous sur http://sni-
purl.com/158is.

En novembre dernier, Sebastian Bosse un jeune Allemand de 18 ans,
est entré dans une école, a blessé 37 personnes puis s’est donné la
mort. La faute a qui ? A Counter-Strike, selon certains politiciens alle-
mands. Le jeune homme était semble-t-il si passionné, qu'il en a perdu
le sens des réalités et ne s'est pas rendu compte de ce qu'il faisait. Cer-
tains députés de Baviére et de Basse-Saxe ont présenté une proposition
de loi selon laquelle les fabricants tout comme les utilisateurs de jeux v
déo violents a I'égard d’étres humains, pourraient étre considérés com-
me responsables d’éventuels crimes inspirés par les jeux. Les peines de-
vraient aller de simples amendes a un an de prison. Les fabricants, quant
2 eux, organisent leur défense contre cette éniéme chasse aux sorciéres !
Mais ne vaudrait-il pas mieux soutenir les familles et aider les jeunes 2,




du rootkit

R Joanna) RutkowsKay Ies) ant

yiruSfo

finutiles, U[QSJIIIHL'IIIIIESIWI'J wglles ﬂﬂllﬂl.'l'

Voici/ses|explications) !t

eux qui ne connaissent pas Joanna Rutkows-

ka ont de quoi s’inquiéter ! Car il s’agit en effet

d’une experte dans I'art de passer inapercu, sur-

tout lorsqu’il s’agit de rootkit et de malware (co-
des malveillants). Ces derniers mois, Joanna a défrayé la
chronique lors de la Conférence Black Hat, ou elle a montré
comment infecter Windows Vista avec un rootkit et présenté
Blue Pill, un nouveau genre de rootkit exploitant une techno-
logie de virtualisation pour créer un malware 100 % indétec-
table. Joanna est un personnage des plus intéressant et mé-
rite qu’on I'écoute.

Hacker Magazine : Qui étes-vous ?
Joanna Rutkowska: Je suis une chercheuse spécialisée
dans les technologies furtives et la détection d’attaques.
Je m'occupe de rootkit au niveau du noyau (kernel), de co-
des malveillants furtifs
et de communications
cachées de réseau. Je
vis a Varsovie en Po-
logne et travaille pour
COSEINC, une socié-
té spécialisée dans la
sécurité informatique
dont le siége est a Sin-
» gapour.

HM: A quel age avez-vous eu votre premier ordinateur ? Vous
pouvez nous le décrire ?

JR: Javais 11 ans. C’était un PC AT-286, avec 2 Mo de RAM
et un disque dur de 40 Mo (oui, mégaoctets !). Pour I'époque,
c’était une béte de course, mais la carte graphique n'était pas
bonne et comme on ne parvenait pas a jouer, j'ai donc com-
mencé a apprendre le langage BASIC et la programmation.
Par la suite, jai travaillé sur la fagon d’agir et se défendre
aprés une attaque réussie : backdoor dans le noyau, rootkit,
canaux de transmission cachés et ainsi de suite.

[p 8 )_{ Hacker News Magazine

HM: Quel est votre systeme d'exploitation ? Et utilisez-vous
un logiciel de sécurité ?

JR: La mia macchina principale usa Windows XP x64. Non
uso Mon ordinateur principal utilise Windows XP 64 bits. Je
n'utilise aucun anti-virus, car je n'aime par leur approche. lls
bloquent uniquement le malware qu'ils connaissent. Je ne
crois pas non plus aux systémes de détection d'intrusions. De
temps a autre, je contréle mon trafic avec Wireshark pour voir
si tout est en ordre et puis, je fais trés attention !

HM: Quant avez-vous fait la connaissance des rootkit ?

JR: Au lieu de penser a la fagon de prendre le contréle du
systéme, jai pensé a ce qu'il fallait faire aprés. J'ai décou-
vert I'existence de certains rootkit pour Linux comme Knark
ou Adore et j'ai commencé a m'interroger sur la fagon dont
Jj'aurais pu m'apercevoir de leur installation.

HM:Créer un rootkit offensif n'aide-t-il pas les personnes ma-
lintentionnées ?

JR: Non, ¢a incite les personnes honnétes a développer des
défenses toujours plus efficaces.

HM: D'apres vous, les détails d’'une attaque doivent-ils étre
rendus publics ?

n rootkit est un programme capable de s’allouer les privi-

leges d’administrateur, autrement dit de contrdler totale-
ment un systéme. Virtualisation signifie créer une mémoire
virtuelle sur laquelle on fait tourner un véritable ordinateur en
miniature imperméable au reste de la mémoire et au systéme
d’exploitation qui commande le reste de I'ordinateur. Si une
machine virtuelle se trouve dans votre ordinateur, vous pouvez
I’éteindre mais pas altérer son contenu depuis I'extérieur... @
condition d’étre au courant de son existence.




WIRESHARK

thereal, I'analyseur de trafic par excellence, a changé de nom
et s'appelle désormais Wireshark : http://www.wireshark.org.
Ses capacités sont toutefois toujours les mémes, excellentes !

ALégende : Wireshark fonctionne sur tous les ordinateurs et
tous les systémes d’exploitation les plus répandus, et il est
open source. Alors heureux ?

JR: Oui, quand c'est utile pour développer une meilleure
défense. Dans le cas de Blue Pill, connaitre sa source ne
serait d’aucune utilité, c’est pourquoi je n'ai pas révélé son
code au grand jour. Dans d'autres cas, mieux vaut le faire,
surtout si ¢a incite Microsoft a créer un patch !

HM: Considérez-vous les rootkit via une machine virtuelle
comme unerattaque dangereuse ? Et si oui, pourquoi ?
JR: La virtualisation est une technologie trés puissante
et toute nouvelle Il est important de comprendre a quel
point elle peutétre dangereuse. Blue Pill en est la preuve:
un,petit programme qui crée une machine virtuelle dans
le hardware; puistranspose le systéme d’exploitation ou
Blue Pill'a été lancé dans cette méme machine virtuelle,
tandis qu'il assure des peuvoirs de superviseur. Le tout
dure environ un milliéme de seconde et le systeme d’ex-
ploitation ne se rend-méme pas compte qu'il a été intégré
a une machine virtuelle. Des programmes comme Blue Pill
pourraient étre bloquésisi le systeme d’exploitation dispo-
sait de son propre superviseur.,. Mais a I'heure actuelle, il
n‘en posséde pas et plusieurs années pourraient s’écou-
ler avant qu’'on aboutisse a un tel progres.

HM: Greg Hoglund, un expertien rootkit, a déclaré qu’'un
rootkit exploitant la technologie de virtualisation ne cons-
tituait pas une véritable.menace. Etes-vous d’accord ?
JR: |l se référait'sans doute aux.rootkit basés sur une vir-
tualisation software, comme SubVirt. C'est tout a fait dif-
férent de ceuix exploitant la virtualisation hardware, com-
me Blue Pill ou Vitriol de Dino dai Zovi (http://www.mata-
C . De nombreux “experts” diront que ce danger
parce qu'ils ne le voient pas, dans la mesure
tparvient a se cacher parfaitement. ..

HM: Comment Microsoft a-t-il réagi face a votre attaque con-
tre Vista ?

JR: Jai fait part de trois solutions possibles, en déconseillant
I'une d'elle car ce n'est qu'une solution temporaire. Dans la
version la plus récente de Vista que j'ai eue entre les mains,
c’est justement celle-ci que Microsoft a adoptée.

HM: Que pensez-vous des scanner de rootkit qui existent
actuellement ?

JR: Comme je l'ai dit, je ne les aime pas. lls cherchent des
programmes malveillants au lieu de se préoccuper de I'état
général du systeme. lls doivent par exemple chercher des
processus cachés, quand on peut créer un malware furtif
trés puissant sans méme faire partir un processus. La mena-
ce avec Blue Pill, c’est qu'il ne modifie pas méme un bit du
noyau. On peut ainsi controler tous les processus du monde
alors que le rootkit est 1a, juste assis sur les contrdleurs !

HM: Le malware furtif doit-il nous inquiéter ? Pensez-vous que
cette menace grandira ?
JR: Ce type de malware est inquiétant car il leurre la totali-
té du systeme d'exploitation, lequel devient totalement insta-
ble et peu fiable, par définition. En cas d'attaque sérieuse, il
n'existe méme pas de méthode valable pour savoir si le sys-
téme a été compromis ou non.
Que la menace grandisse ou non, ce n'est pas ¢a l'important.
Qu'importe si 100 ou 100 millions d’ordinateurs seront atta-
qués ou non. Ce qui est important c’est que ces attaques sont
possibles et dangereuses. Nous devons faire quelque chose
pour les arréter avant'que la technologie adaptée finisse en-
tre de mauvaises mains. Et on doit agir vite !
David Nool
davenool@gmail.com

THE INVISIBLE
WowaN

oanna Rutkowska tient a jour ses recherches sur un blog,
Invisible Things, publié a 'adresse suivante : http://thein-
visiblethings.blogspot.com/.
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Frayez-vous
(n GHEMIN !

Vous avez égare votre mot de passe ?
Pas de panique ! JR est I pour vous
le récupérer.. et ¢’est I'un des
meilleurs en Ia matiére !

alut a tous ! Je vous présente

mon nouveau copain, il s'ap-

pelle John. Non, je vous en

prie, pas d’arriere-pensées !
Ce n’est pas un homme, clest un pro-
gramme ! Son nom ? John the Ripper,
et c'est I'un des meil pr

tier car un vrai hacker app it tou-  Voici is certaines cc
jours un sujet et n'attend pas que ¢a lui  de base :
tombe du ciel, pas vrai ?
Supposons que vous ayez oublié un  John —si [passfile]
mot de passe important dans votre  John -w : [wordlist][passfile]
ordinateur et que vous ayez a votre  John - i [passfile]

isposition le fichier hash des mots de

de décryptage de mots de passe que
je connaisse. Voici en deux mots un
exemple de la fagon dont vous pouvez
I'utiliser. Deux mots qui pourraient bien
s'éterniser a travers un long discours,
mais 1) je ne veux pas étre ennuyeuse,
2) cet article n'est Ia que pour vous ini-

TROUVEZ LE
FICHIER

Windows NT, 2000 et XP, n’integrent
pas de fichier de mots de passe.
Ces derniers sont toutefois enregis-
trés sous forme cryptée dans le Regis-
tre de Windows. Un programme com-
me PWDump de Jeremy Allison (http:

snipurl.com/13h0z) pourra vous affi-
cher les données en question. Le mot de

passe reste toutefois crypté et John the
Ripper prouve une nouvelle fois son uti-
lité. Sur les systemes Unix, les mots de
passe, toujours cryptés, sont regroupés
dans un fichier qui pourrait se nommer
ainsi /etc/passwd.

p 10 ) [ Hacker News Magazine

passe. Supposons qu'il y ait dans ce  Si vous utilisez Windows et que John se
fichier un hash du genre : trouve dans votre répertoire C : tapez

blah:S2XsgkWEfE9w C:\john —i md5pass.txt

e CStandard DES 1243

ALa syntaxe de John the Ripper peut éire trés
simple, comme celle présentée ci-dessus.

Le travail de John consiste a transfor-
mer ce hash incompréhensible en un
mot de passe compréhensible.

:: Des commandes pour A En appuyant sur une touche pendant
d I'exécution, vous pourrez savoir a quel sta-
Tout type d'usage de en est le programme. Cirl + C interrompt
® 3 I'exécution.
John dispose de différents modes

d’action. Pour les découvrir tous, “md5pass.txt” est le fichier de mots de
n’ dez plus et plong us passe sur lequel nous souhaitons tra-
dans sa documentation. vailler, et qui pourrait bien sir se nom-




. JEAN
L EVENTREUR
is comme ¢a, ¢a vous fait froid dans

le dos, mais ce n'est que la traduc-
tion de John the Ripper ! Un jeu de mots

avec Jack I'éventreur, le tueur en série
anglais du XIXéme siécle. Vous trouverez
John the Ripper a I'adresse suivante :
http://www.openwall.com/john, un pro-
gramme disponible pour tous les ordina-
teurs. D'ailleurs, lorsqu’un programme
est au top, tout le monde se l'arrache !

mer tout a fait autrement. Ce pro-
gramme peut travailler sur un seul mot
de passe tout comme sur des fichiers
trés longs. Vous devez ensuite effec-
tuer une opération des plus importan-
te : attendre ! Bien sdr, avec les ordi-
nateurs de derniére génération, vous
pouvez vaquer a d’autres occupa-
tions. Car sachez-le cette opération
peut vous prendre quelques minutes
comme plusieurs heures. Pour affi-
cher les résultats, tapez la comman-
de suivante, a la fin de I'exécution du
programme :

C:\john —show MD5pass.txt>results2.
txt

A Juste du texte, mais quelle mine d’or !
La oi il y avait un hash incompréhensible,
il y a maintenant un mot de passe, on ne
peut plus clair !

Les résultats s'affichent dans un fichier
texte que vous pourrez ensuite vision-
ner avec I'éditeur de votre choix.

Vous pourrez restaurer a tout moment
les recherches de John et le laisser
poursuivre jusqu’a ce qu'il termine le
décryptage de tous les hashs.

A La commande John-restore relance

le dur travail de décryptage de John the
Ripper. Une sale besogne, mais quelqu’un
doit bien s'y coller !

Pour savoir utiliser parfaitement John
the Ripper, n'hésitez pas a consulter la
documentation fournie avec JtR, et a
laquelle vous pouvez également accé-
der par le site.
Voila, c'est ici que nos chemins se sé-
parent ! A vous de jouer maintenant et
surtout pas de bétises !
Beth
i5b3773r@mac.com

®®® [T11) HACKING

OPTION
NOW\,IST

ohn the Ripper est beaucoup plus

performant lorsqu’il utilise une wor-
dlist : une liste de mots de passe habi-
tuellement utilisés et de mots d’usage
courant utilisés généralement comme
mot de passe. Disposer d’une wordlist
permet d'accélérer considérablement le
travail. Différentes wordlists sont ac-
cessibles sur le site de John the Ripper :
ftp://ftp.openwall.com/pub/wordlists.
Vous trouverez par exemple un fichier
nommé all.gz, a télécharger, décom-
presser avec la commande gunzip all.gz
etainsérer dans le répertoire oll se trou-
ve I'exécutable de John. Voici la syntaxe
qui vous permettra d’utiliser John the:
Ripper avec une wordlist : john-word:
nomfichierdécryptemoi.txt, ot nomfi-
chier est la wordlist (all dans le cas pré-
sent) et décryptemoi.txt, le fichier con-
tenant les hashs.

JACK e RIPPER

A John the Ripper fonctionne également
sous Linux et MacOS X, outre Windows...

de la sécurité informatique actuelle.

UT LE SEC
3 NSS'

es mots de passe des systémes modernes sont cryptés a travers un procé-
dé appelé hash. Le hash est une fonction capable de prendre une information,
comme un mot de passe, et d'associer cette information a une fonction mathémati-
que qui en tire une chaine incompréhensible. Le taux de collision d’un bon hash est
trés faible voire nul, c’est-a-dire qu'il est presque impossible que la valeur hash de
deux informations différentes soit la méme. En outre, la valeur hash doit étre cal-
culée plutdt rapidement et simplement, pour ne pas faire ramer 'ordinateur qui hé-
berge le mot de passe. Et n‘oubliez pas ! Les hashs sont une partie fondamentale

ET
S
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Programmé pour véri-
fier si un client ou une petite société
effectue des copies illégales de Win-
dows XP, WGA agit en deux étapes :
l'authentification WGA, puis Ia notifi-
cation. Ce sympathique programme
de “protection” de Windows contréle
tout d'abord si tout est conforme aux
préceptes du Grand Bill puis, lorsque
bien sdr il découvre une infraction, il
en référe a qui de droit (utilisateur de
l'ordinateur mais aussi la maison-mé-
re, a Redmond !).

Microsoft a toutefois décidé de lais-
ser la fonction “Mises a jour automati-
ques” de Windows, libre de tout con-
tréle d’authenticité en matiére de sys-
téme. Ce choix dérive semble-t-il de
la nécessité d'assurer la sécurité gé-
nérale de I'ensemble des ordinateurs

D 12 ]_{ Hacker News Magazine )

diceJuefeelprogramme] e
e MicrosorMaistquel ik

Windows-based existants. La premie-
re fois que les utilisateurs effectuent
le contréle d'authentification WGA, les
serveurs de Microsoft recueillent les
informations suivantes : Windows XP
product key, PC Manufacturer, version
du systéme d' itation, infc i

sur le PC BIOS, langue et

VeriTicationE]izences)
EUfunefigeee

locaux de I'utilisateur. Microsoft a char-
gé la société indépendante alleman-
de TUV-IT de contréler la sécurité et
la protection des données des utilisa-
teurs, prévues par Windows Genuine
Advantage. TUV-IT a conclu que Mi-
crosoft ne traitait aucune donnée sus-
ceptible d'étre utilisée pour identifier
ou contacter I'utilisateur. La société de
contrle a en outre confirmé que Win-
dows Genuine Advantage pouvait étre
utilisé en toute sécurité dans les sys-
temes confidentiels, qu'il n'interférait
avec aucun logiciel et que, par consé-
quent, il n'entrait en conflit avec aucu-
ne réglementation en matiére de pro-
tection des données.

Bien sdr, on peut facilement compren-
dre que WGA puisse devenir envahis-
sant : I'idée d’'un programme obliga-
toire qui interroge I'ordinateur sur le-
quel il est installé, fourre son nez par-
tout, puis en référe a qui de droit, ne
plait pas forcément a tout le monde et
ce, du fait également que WGA fait 16-
gerement office de Big Brother méme
alégard de ceux qui font tout dans les
regles... Et alors ?

II'p e di un uso

Cepr s'utilise trés facil

mais il est tout aussi utile de compren-
dre son fonctionnement, que ce soit en
terme d'interaction avec le systéme,
qu'en terme de programmation en Vi-
sual Basic.

Son action peut se résumer en 5 éta-
pes.

Pour commencer, il termine le proces-
sus Waalray.exe qui sans cela ne pour-
rait étre éliming, dans la mesure ou il
est utilisé par le systéme lui-méme :



ject (“winmgmts:").zxecnuery(“sz + FROM win32__ Poss WHERE N-'attay.exe"’)
Obj.Terminate

‘Next

eseescsescese sescscssssecscssscssssns

. shellExecute 0, vbNullString, “du C:\ \i
ShellExecute 0, vbNullString, “du C:\windows

exe”, vbNullString, vbNullString,1

Y |
\system32\dlcache.d1l”, vbNullString, vbNullString,1 1

e leetoarssasiniaeeieoneh @eseenvessseeceeaseeesssssyeyss

indows Registry Editor Version 5.00

[HKEY _LOCAL _ MACHINE\SOFTWARE \Mi A
[-HKEY _LOCAL _ MACHINE\SOFTWARE\Microsoft\Windows

NT\C ion\Winlogon\Notify]
NT\CurrentVersion\Winlogon\Notify\wgalogon] .

cesescessscssssescsscsone

Dim outputfile As String
Dim intctr As String

Open outputfile For Append As intfilenumout
Intctr = Text2.Text

Print #intfilenumout, intctr;

Close intfilenumout

“etape4

ShellExecute 0, vbNullString, “C:\cancel.reg”,
“etape5

cescesasescsssssscscsscscose

Dim a As Integer Ctrl_alt_canc
X \ Ctrlaltcanc.8@gmail.com
Dim d As String http://ctrialtcanccorp.altervista.org
s = “C:\Documents and Settings\All Users\Menu Demarrage\Programmes\
Execution automatique\Scan.vbs”
a = FreeFile
Open s For Append As a
d = Text 1.Text
Print #a, d;
Close a
" Dom = MsgBox (“Application WGA supprimee avec succes. P
il est ire de
 If dom = 6 Then
GetObject (“winmgmts:{(Shutdown)}//./root/cimv2"
gSystem where Primary=true”)

our rendre les modifications effectives,
mai 27, + )

).ExecQuery (“select * from Win32 _Operatin-




d GOncurrence:

ALORS, BISGBEBITEZ-M I

Microsoft 5'allie @ Novell dans sa éniéme - """
tentative o évincer Linux. Voici comment

el pourquoi $'en mefier..

epuis toujours, Microsoft n'a
qu’un objectif en téte : étre
le numéro un et abattre toute
concurrence.
Un jeu qui lui a plutét pas mal réussi !
Microsoft compte en effet trois succes
a son actif : Windows, Office et enfin
Explorer, le succés des deux derniers
étant dl au monopole conquis par Win-
dows. Pour le reste, Microsoft a tou-
jours subi des échecs. Que ce soit au
niveau des ordinateurs de poche et té-
Iéphones portables, ou avec Poc-
ke(PC alias Windows Mobile,

guerre pour évincer toute concurrence
quel que soit le secteur.

Pour donner ne serait-ce qu'un exem-
ple : la société a vendu tout un tas de
Xbox au rabais, uniquement pour faire
du tort a la PlayStation. Du temps de la
guerre des navigateurs, elle offrait Ex-
plorer gratuitement pour mettre a ge-
nou Netscape qui était payant. Et ain-
si de suite...

le géant de I'ir {¢]
n'a jamais réussi a rafler
la premiére place. De
méme pour les conso-
les (non seulement se-
cond aprés Sony, mais
désormais troisieme der-
riere Sony et Nintendo).
Méme refrain pour la musi-
que car personne ne peut ébran-

ler I'Pod, etc., etc..
Grace a Windows et Office, Microsoft
encaisse des millions de dollars et uti-
lise cet argent telle une machine de
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Depuis quelque temps, Mi a
une peur bleue de Linux. Linux fonc-
tionne mieux, il est plus sdr, plus
beau et il est gratuit ! Au début, Micro-
soft a ignoré le probléme : Linux était
difficile et uniquement destiné aux pas-
sionnés d'informatique.

Puis, Linux s'est simplifié et a touché
plus de monde. Microsoft a alors com-
mencé a l'insulter. Steve Ballmer, admi-
nistrateur délégué de Microsoft, a ain-
si défini Linux de cancer de la propriété
intellectuelle. La société a méme publi¢
de fausses études et recherches pour

'
---l"""'.

montrer que Windows était plus effi-
cace que Linux. Mais ¢a n'a pas mar-
ché : les gens ne sont pas dupes et ne
tombent pas dans le panneau si facile-
ment. Le nombre de virus, a lui seul, en
ditlong ! C'est ainsi que Microsoft a dé-

LORSQUON

FUD signifie Fear, Uncertainty and
Doubt (peur, incertitude, doute). Il
s'agit d'une tactique de marketing peu
scrupuleuse qui consiste jeter le trouble
sur les produits de la urrence. C'est
IBM qui I'a inventée dés les années 60,
yait ses vendeurs chez

lorsqu’elle envoy
les clients pour expliquer que “pers
ne n‘avait jamais été licencié pour

acheter des produits IBM”. Autrem
ous voulez acheter quelque cho-
se d'autre ? Si ensuite vous vous fai-
tes licencier pour vous étre tromp
c'est votre probléme ! Aujourd’hui, Mi-
crosoft pratique le FUD sans limite. Un
ord avec Novell qui sert
um«ummenl a faire peur aux autres




cidé d'utiliser son flot d’argent pour fai-
re la guerre & un systéeme gratuit. Ain-
siva la vie...

:: Une collaboration de
308 millions de $

La distribution Linux Suse est la pro-
priété de Novell. Microsoft a passé
un accord de 5 ans avec Novell stipu-
lant que les clients Microsoft pour-
ront bénéficier d’un support et d’'une
maintenance sur Suse Linux Enter-
prise Server. Microsoft s’engage-
ra, quant a elle, a investir plusieurs
millions de dollars pour la promo-
tion et le marketing des pro-
duits Suse Linux. Enfin,

les deux sociétés cesse-

ront tout proceés sur des
questions de brevets et

de technologies actuelle-

ment en discussion.

Et nous en arrivons au

cceur du sujet! Comme

I'a commenté Simon Phipps,
grand maitre de I'open source

chez Sun Microsystems, ces sociétés
passent des accords et font tourner de
P'argent sur une chose qui, en réalité,
ne leur appartient pas. Donc, quel est
le sens de cet accord ?

C’est trés simple : faire peur a tous
les autres. Microsoft passe un ac-
cord avec Novell, integre Suse a ses
futurs produits de virtualisation (du sty-
le : tu peux aussi utiliser Linux, a con-
dition que ce soit sous Windows) et dit,
en substance, ok, si vous utilisez Suse,
on ne vous causera pas d’ennui.

Pour tous les autres, un proces, un
boycottage, une campagne de presse,
restent de mise. La menace n'est pas
tant adressée aux personnes norma-
les quaux entreprises. Vous souhai-
tez vraiment utiliser le cancer Linux ?
Utilisez le nétre, ou sinon on se rever-
ra sans doute au Tribunal, ou Dieu seul
saitou !

:: Chien qui ahoie ne mord pas,
mais effraie quand méme

Lennui, ce n’est pas tant que Micro-
soft se mette réellement a faire la
guerre a tous ceux qui souhaitent
adopter Linux. C’est perdu d’avan-
ce ! C'est pourquoi, elle cherche a fai-
re peur et a jeter le trouble parmi les
administrateurs réseau et dirigeants
qui commencent & penser : je peux uti-
liser Linux mais ce n'est pas le Linux
qui plait & Microsoft, et si ensuite il ar-
rive quelque chose, s'il y a un proble-
me de brevets, un micmac avec les li-
cences... ?
C’est exactement ce que souhaite Mi-
crosoft : jeter le trouble dans I'esprit de
tous ceux qui pourraient peut-étre dé-
cider de passer a Linux. Plus il semble
y avoir de risques, moins les gens
auront envie de passer a Linux.

:: Vous avez dit
compliqueé 2
Certes, il ne s’agit pas d’un

accord commercial mais d’une
{ (etdé et

L NNEWBIE

llez jeter un @il a la page www.li-
ux.org/dist/list.html. Vous y trou-
une centaine de distributions Li-
minimum. Avez-vous

nux alternatives,
vraiment besoin de Suse ? La réponse
est : bien sir que non ! Entre Mandriva,

buntu, Debian, Knoppix, Red Hat, Gen-

0, Slackwar vous n‘avez que I'em-
barras du choix. Et ce sont tous des sof-
tware libres. 100 % libres !

tout le monde I'aura compris car I'ac-
cord est trés complexe. Novell elle-
méme a publié sur son site une page de
questions/réponses (http://snipurl.com/
159¢p) qui laisse dubitatif !

Beaucoup de gens se demandent s'il
n’y a pas une violation des licences
qui protégent la liberté de l'open sour-
ce, comme la GPL. Principale objection
soulevée par de nombreux experts :
payer des royalties pour distribuer un
software protégé par la Licence GPL,
est en réalité impossible (le software
peut tout de méme étre distribué, mais
sous une autre licence). Et ce n'est la
qu'un pointd'une liste d'objections et de
problémes qui n'en finit plus.

=: Ne vous laissez pas hemner !

Ignorez les efforts de Microsoft.
Comme I'a si bien dit Simon Phipps,
Microsoft et Novell s’accordent sur
quelque chose qui, en réalité, ne leur
appartient pas.Laissons-les a leurs af-
faires et continuons a installer Linux,
plus sdr, plus efficace, plus agréable,
plus libre et plus économique !

La guerre de Microsoft contre 'open
source et contre Linux finira mal. Pour
Microsoft, bien sir ! Car le software li-
bre restera tel quel, peu importe I'ar-
gent qu'ils débourseront. Il y a des cho-
ses, mon cher Bill, que votre argent ne
peut acheter. Voir vos employés circuler
dans vos bureaux avec des écouteurs
iPod sur les oreilles, doit certes vous
énerver. Mais iPod, c'est mieux ! Linux
c’est mieux ! Alors, laissez tomber !

Reed Wright
r33dwright#gmail.com
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lombien de fois avez-vous lan-
cé votre Netstumbler sans
parvenir a vous connecter
a votre réseau préféré et ce,
parce que votre programme de con-
nexion sans fil était tout simplement
verrouillé ? Eh bien ! Oui, vous pouvez
contourner le probléeme !
NetStumbler est un excellent program-

A Cayestc'est fait ! Tout fonctionne a la
perfection, méme avec les services Windows

me de détection de réseaux sans fil non
sécurisés (et sécurisés), dont vous pou-
vez bénéficier lors de vos séances de
wardriving ou de connexion abusive
aux réseaux des voisins. Seule ombre
au tableau : ce software ne peut étre
utilisé avec Microsoft Wireless Zero
Configuration (l'outil de connexion sans
fil intégré a Windows), sur décision de
son programmeur. En tant que hackers
avertis, c'est a nous qu'il revient alors
de le modifier pour profiter pleinement
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des fonctions disponibles qui, sans ce-
la, rendrait ce puissant logiciel peu uti-
lisable voire inutile.

Commencez tout d’'abord par créer une
copie de sauvegarde du programme
pour éviter de le perdre définitivement
aprés une modification erronée.

Le truc est trés simple ! Le program-
meur de NetStumbler a sans doute in-
séré une instruction “if” qui contréle
I'existence de Microsoft Wireless Zero
Configuration, qui fait apparaitre lors de
son lancement le formulaire de recher-
che et le verrouillage de ce dernier.

= A quoi pourrait-elle
bien ressembier 2
A un pseudo-code synthétique de ce

genre (les APl de Windows ont sans
doute été utilisées) :

1f WindowsAPI.Wirelessconfig =
frmcloseconfig.show

lend if

Bien sdir il ne s’agit-la que d'un exem-
ple en vue d’'étre plus explicite ! A
présent, en suivant pas a pas le flux
du programme par le biais d’un de-
bugger, vous parviendrez a remonter

‘l:nnﬂyllmz le plus celebre
programme de Wardriving et ce,
aNeE nimporte quelle plate-forme !

true then

NetStumbler” 0.4.0

it

A Avant modification, avec NetStumbler
activé...

fiant comme il se doit, vous éviterez
de lui faire faire le “saut” a la ligne qui
lui dit de verrouiller le Wireless Zero
Configuration. Autrement dit, c’est ce
qu'on appelle dans le jargon informa-
tique, appliquer un patch.

A présent, une fois ce patch créé,
en modifiant les jumps du code dé-
sassemblé, il ne vous reste plus qu'a
comparer les différences du fichier
binaire d'origine avec la protection,
avec celui “patché”... Plutét simple,
non ?

:: Utilisez un éditeur

Munissez-vous
d’un éditeur hexa-
décimal. Nous,
nous avons utilisé
Frhed (http://www.
kibria.de/frhed.html), un logiciel
gratuit et open source avec lequel
nous avons effectué la modifica-
tion nécessaire au fonctionnement.
Bien sdr tout autre éditeur hexa-

éci fera parfai I'affaire.

a l'instruction du code y qui
commande le contréle. En la modi-

A travers la fonction “rechercher” ren-



! . U
QUEST-CE QUUN
PATCH ?

n peut lire sur ipedia :
La production de logiciels, com-
merciale ou libre, est habituellement
sujette a des erreurs d'écriture du co-
de et a des dysfonctionnements, ap-
pelés bogues dans le jargon informati-
que (bugs en anglais), découverts sui-
te a la distribution du software. Dans
son sens premier, patch (littéralement
“rustine”) est un terme anglais qui, en
informatique désigne le hotfix, un fi-
chier exécutable créé pour résoudre
une erreur de programmation spécifi-
que, qui empéche le bon fonction
ment d’un programme ou d’un systé-
me d’exploitation. Ces fichiers sont
généralement délivrés par les fabri-
cants eux-mémes, en attendant de
sortir une nouvelle version du softwa-
re incrimingé”
Autrement dit, le patch est une série
d’instructions qui ont été modifiées
et que I'on peut appliquer comme une
macro a des programmes identiques

dez-vous a la ligne :

000387b0h

Léditeur affiche la séquence suivan-
te: 77 7A 63 73 76 63

Modifiez la chaine comme montré ci-

A Etaprés modification ! Toujours avec
NetStumbler active...

dessous :

WZCSVC -=-> wacsva

Ainsi retrouve-ton dans I'éditeur la
modification de la séquence : 77 7A
63 73 76 61.

Nous avons simplement remplacé la
lettre “c” par la lettre “a” dans la sec-
tion alphanumérique, et la valeur 63

AUne macro et vous pouvez appliquer les
Hiealions 3 dos oid gl

par 61 dans la section octets.

A présent, allez sur File -> Save
As... et choisissez le nom du fichier.
N'oubliez pas de paramétrer I'exten-
sion manuellement (.exe), afin qu'il ne
soit pas enregistré au format texte.
Pour vérifier la conformité de toutes
ces opérations et éviter toute erreur,
voici le checksum MD5 de la version
modifiée :
2F753FD1D69B5C4138AEDB572F2
D58FD

A Au début, on a I'impression d’étre face a
un obstacle insurmontable !

Un checksum que vous pouvez ob-
tenir sous Linux avec la commande
shell :

md5 [nom programme]

et sous Windows en vous dotant
d'un programme quelconque
capable d'effectuer une fonc-
tion analogue. Vous pouvez

a présent diriger I'antenne
la o vous captez mieux le
signal wireless, en utilisant

pleinement NetStumbler.

Ctrl_alt_canc
http:/fetrialtcanccor.alter-
visla.org
ctrlaltcanc.8@gmail.com

@e® [[1D

our calculer la somme MD5 d’un
fichier sous Windows, a savoir
le checksum de toute la suite de bi-
ts qui constituent un fichier, il
existe de nombreux pro-
grammes dont md5sum
qui, avec seulement
48 ko, vous ren-
dra le service dont
vous avez hesoin.
Vous pouvez le télé-
charger sur www.
etree.org/md5com.
html. Pour les sy-
stemes Windows XP
vous pouvez directe-
ment le copier dans c:\
winnt\system32.
Une fois cette opération
effectuée, ouvrez la fenétre de
commande (Démarrer -> Exécuter -
>cmd) et tapez :
md5sum*.IS0>chaines.txt
ou ce que vous souhaitez : *.1SO est
le nom d’un ou de plusieurs fichiers
que vous souhaitez controler et “chai-
nes.txt”, le fichier qui contiendra tou-
tes les chaines MD5 de chaque fichier
controlé

Y Wardriving : une passion
vécue a fond la caisse !

ntl
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Quand votre
MESSAGERIE
explose

Voici [a Solttion que vous altendiez [ﬂlis !

Latresse etatle”

une nouvelle fagon de réduire le nombre de spams ef de
protéger 2 confidentialité de vore adresse e-mai

es occasions de vous retrou-
ver dans la ligne de mire des
spammeurs sont vraiment
nombreuses, comme lorsque
vous vous inscrivez au dernier et
tout nouveau service on-line et qu’il

DEE
CONTAGIEUSE

e concept d’e-mail temporaire estune

idée intéressante qui a fait son che-
min et pas mal d’adeptes. Laliste de ceux
qui peuvent vous fournir une adresse de ce
genre comprend des particuliers, associa-
tions et méme des initiatives commercia-
les qui se financent par le biais de dona-
tions ou de publicités. Pour avoir 'embar-
ras du choix, il vous suffit d’effectuer une
recherche sur Google en tapant les termes
“disposable e-mail”. Pour les flemmards,
vous trouverez sur I'URL www.propec-
tor.cz/Free-e-mail-accounts/Temporary-
e-mail-accounts/, une longue liste (avec
des variantes du méme concept), claire,
constamment mise & jour et dressée par
le Tchéque Zdenek Rauner, auquel nous
adressons nos plus vifs remerciements.
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vous est demandé de fournir une
adresse e-mail pour contrdler son
bon fonctionnement et recevoir un
nom d'utilisateur et un mot de pas-
se. Dans certains cas, BugMeNot peut
vous venir en aide (http://www.bugme-
not.com) avec sa grande base de don-
nées vous permettant d'accéder en tou-
te liberté a des sites et revues, mais
parfois, pas moyen de faire autrement :
vous devez obligatoirement fournir une
adresse valide et réelle.

De nombreux internautes se sont rési-
gnés en se créant une adresse e-mail
sacrifiée, destinée a recevoir des ton-

A Les merveilles d’Ajax pour Ia lutte contre le
courrier indésirable : le tout grace a 2prong.

nes de virus, des offres de fausses
montres, de médicaments et d’hérita-
ges de riches nigérians a racheter. Mais
face a cette exigence de fournir une
adresse e-mail sans pour autant qu'elle
soit prise pour cible, il existe une solu-
tion peu connue, mais astucieuse, sire
et trés pratique : les comptes de mes-
sagerie électronique temporaires.

Cette idée de fournir une adresse
temporaire n’est pas nouvelle et
vous n’avez que 'embarras du choix.
Toutes les offres suivent grosso modo
le méme mécanisme : Vous Vous Créez
ou recevez un e-mail flambant neuf gé-
néré par le serveur de fagon pseudo-
aléatoire a utiliser librement, mais qui,
au bout d'un certain temps, disparait tel
le carrosse de Cendrillon.

Certains des sites générant ces e-mails
temporaires exigent a leur tour votre
enregistrement dans leur base de don-
née. En échange, ils vous procurent
une adresse@leursite d'une durée va-
riable, pouvant aller de quelques heu-
res a quelques jours.

En voici quelques exemples : Spa-



&

Guerrilla Mail provides you with disposable
e-mail addresses which

xpire after 15
minutes. You can read and reply to e-mails
that are sent to the temporary e-mail
address within the given time frame.

A Pour utiliser Guerrilla, il faut étre
rapide, trés rapide !

mex (www.spamex.com/), Spambox.
us (http://spambox.us/), Sneakermail
(www.sneake-mail.com/) sans oublier
Spamgourmet (www.spamgourmet.
com), vétéran du secteur. Ce “donnant
donnant” est tout & fait licite et compré-
hensible (surtout par les temps qui cou-
rent...), mais assez contradictoire dans
la mesure ol nous cherchons juste-
ment & diffuser le moins possible no-
tre “bonne” adresse et ce, méme s'ils
nous garantissent qu'ils ne nous enver-
ront aucun spam.

Nous nous adresserons donc ailleurs !

:: Préts ? Feu... Partez!

2Prong (http://www.2prong.com/)
vous pose en revanche peu de

Bloc-Notes de votre systeme d'exploita-
tion, & condition que vous ayez un na-
vigateur compatible, comme Firefox.
1l vous suffit ensuite de revenir au si-
te ayant fait la demande de I'adresse
et de la lui fournir. Cette adresse sera
valide tant que vous garderez la fené-
tre ou tab de 2prong ouverte. Plus faci-
le & dire qu'a faire !

A Spam Gourmet, le site qui mange pour
vous tous les spams...

= En deux temps trois
mouvements...

Voici deux sites tout aussi rapides
et efficaces : 10 Minute Mail (http:/
i 7 4 e

t lorsque le spam ou le courrier in-

désirable provient d’un ami ou d’une
connaissance ? Dans ce cas, mieux vaut
étre diplomate et faire gentiment remar-
quer 4 votre ami ce qui vous a déplu.
Par exemple, avec la lettre ouverte de
“Thanks. No” (http://www.thanksno.
com/) qui fait remarquer avo- _ =
tre connaissance que non,
vous n inté
par la derniére blague, Chai-
ne de Saint-Antoine, avertisse-
ment anti-virus ou photo absur-
de et que vous souhaiteriez que
votre adresse ne soit pas visible e
de tous mais reste privée et a la limi- te,
cachée par le Bee (CCi en France). Pour
I'instant, elle est en Anglais, mais espé-
rons qu'elle sera un jour traduite en Fran-
cais. Au nom de 'amitié et de nos boi-
tes e-mail !

)

Encore un vétéran de I'e-mail qui...
disparait. Avantage de ce site : vous
pouvez sauter la phase de création,
de demande et de retrait de I'adres-
se. Vous pouvez vous créer un comp-
te comme vous le souhaitez et lorsque
vous en avez besoin (& condition d'étre
un peu original).

Dans la pratique, il suffit de fournir un
nomfictif@mailinator.com, puis d’aller

questions et se définit
“I’e-mail temporaire le plus faci-
le au monde”. Pour vous en créer
un (qui prendra la forme suivante :
mynvgxdéjn@xtremecrochet.com), il
suffit de vous rendre sur le site qui vous
générera l'adresse et la copiera dans le

A Avec Mailinator, nous choisissons nous-
mémes notre e-mail

l.com/

dex.html) vous proposera des adres-
ses e-mails temporaires d’une durée
justement de dix minutes tandis que
WuzupMail (http://www.wuzupmail.
net/) vous permettra de les prolonger
2 trois jours. Avec WuzupMail, vous
pourrez choisir votre nom d’utilisa-
teur (par exemple acaro@wuzup.net)
et recevrez également le fil RSS des
messages.Concernant Guerrilla Mail
(www.guerrillamail.com/), son nom par-
le de Iui-méme : il suffit d'un clic sur un
bouton et une adresse d'une durée de
15 minutes (renouvelables) vous sera
fournie. A vous ensuite de l'utiliser com-
me bon vous semble !

:: Inventez votre e-mail...

Mailinator (www.mailinator.com/)
est quant a lui encore plus rapide.

sur NV en entrant l'e-mail inven-
1é et d’appuyer sur le bouton “GO” pour
lire les messages regus. Génial, non ?
Tellement génial que le procédé a été
repris par PookMail (www.pookmail.
com/) qui dispose en plus d'une expli-
cation et d'une interface en francais.

Nicola D’Agostino
www.nicoladagostino.net

ACombien d’adresses e-mail allez-vous
sacrifier ? Aucune si vous adoptez les
adresses “jetables” !
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Lorsque c'est le cas, il arrive
que le vendeur ait préalablement ten-
té de supprimer des documents sen-
sibles, en faisant disparaitre des e-
mails et en vidant le cache des fi-
chiers temporaires sans oublier I'his-
torique d’Internet Explo-
rer, de sorte que per-

sonne ne puisse
\ voir les sites qu'il a
~.  consultés. A prio-
ri tout semble al-
ler pour le mieux!
Tout ce qu'il y
avait de compro-

mettant ou de confidentiel a été sup-
primé | Malheureusement la réalité
est tout autre et de nombreuses in-
formations que I'on ne voudrait sur-
tout pas voir s'ébruiter sont encore
la, a portée de clic.

Ou encore des informations
professionnelles personnelles : si au
bureau votre ordinateur laisse une tra-
ce d'un fichier “curriculum vitae", votre
chef pourrait alors comprendre que
vous avez hate de changer de bou-
lot... Vous pouvez facilement trouver
des informations de ce genre dans les
menus des documents récents (ce-
lui qui se trouve dans le menu Fichier

Opzioni Internet

E [rfeeisp U

il pecin et s ks suBEzaTEne 10g

s ot s g pgee 2
Ve aeva ek ok
Clordega

) (o) (e )

o)

d'ami : le Registre de Windows est trés
délicat. Si vous mettez les mains Ia ou
il ne faut pas, et modifiez un peu trop

de Ces in-

formations sonl presque toujours en-

registrées dans le Registre de Win-

dows, mais pour les supprimer, il faut

savow ou aller chercher. Toutes les ap-
ne di pas

d votre pourrait
devenir inutilisable. C'est pourquoi, il
est important d'effectuer une copie de
sauvegarde du Registre (a partir de
Regedit, sélectionnez Exporter dans
le menu Fichier, assurez-vous que la

rement d'une
de supprlmar déﬂnnlvemant ces infor-
mation:

Avant d'aller plus loin, voici un conseil

zone d'e soit sur
“Tout”, et enregistrez le fichier dans un
lieu sdr), et de copier les fichiers les
plus importants.
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Et avec IE ?

Certaines versions de Windows 98
et Millennium, sans mise & jour d’In-
ternet Explorer 5, enregistrent I'his-
torique et le cache dans des fichiers
cachés et invisibles, qui restent sur
votre disque et ce, méme si vous
choisissez de vider le cache et d'ef-
facer I'historique.

A Supprimer un fichier de votre ordinateu
ne signifie pas qu'il soit définitivement
effacé... BCWipe peut vous aider !

Windows Media Player

- Ouvrez I'Editeur du Registre de
% Windows : a partir du menu Dé-
- marrer, sélectionnez Exécuter, ta-
pez Regedit et cliquez sur OK.

WMALIN L'EXPLORER!

cmalnes versions de Windows et d’Explorer ne suppriment pas les fichiers du
cache et de Ihistorique lorsqu’on agit sur les commandes spécifiques dans Op-
tions Internet. Pour savoir si votre systéme rencontre ce probléme, suivez les éta-
pes suivantes :

1 - Ouvrez Explorer, allez sur Outils/Options Internet, et & partir de 'onglet Général, cli-
quez sur les boutons Supprimer fichier dans 'encadré Fichiers temporaires Internet, et
Supprimer Historique dans I'encadré Historique. Cliquez sur Appliquer, puis sur OK.
2-Vous devriez avoir supprimé toute trace résiduelle de vos précédentes navigations,
exact ? En réalité, pas touta fait ! En effet, si vous allez sur c<\>Windows<\\>Temporary
Internet Files, vous verrez que tous les cookies sont encore enregistrés, et qu'ils réva-
lent presque a coup sdr le site qui les a émis (vous potivez y accéder également par la
fenétre Options Internet, en cliquant sur le bouton Paramétres dans Fichiers temporai-
res Internet, puis sur Afficher fichier.

3 - Si votre ordinateur n'est pas paramétré ainsi, activez I'affichage de tous les fichiers,
meéme ceux cachés et les fichiers systéme, comme expliqué ci-dessus. A présent, ob-
servez votre dossier de fichiers temporaires (c:<\>Windows<\>Temporary Internet Fi-
les).

4 - Si vous voyez la barre d'adresse dans la fenétre de Windows, essayez de taper
<\>Content.IE5 a la fin de I'adresse affichée. Windows n'affiche aucun message d'
reur. En revanche, il affiche le contenu d'un dossier qui, en théorie, n'existe pas. En l'oc-
currence, le contenu est une fenétre blanche, car le dossier est vide. Mais en tes-vous
vraiment sqr ?

5—Essayez d'effectuer un autre ajout au parcours affiché dans la fenétre. Aprés <\>Con-
tent.ES, tapez <\\>index.dat. Ce fichier, ouvert avec un éditeur de texte, affichera une I

te des Url visités. Vous étes en train de visualiser un fichier qui, selon Windows, n'exis-
te pas...alors soyez attentifs !
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T scWipE &

es utilisateurs ignorent souvent

qu’en supprimant simplement un fi-
chier de leur ordinateur, celui-ci n’est
pas supprimé définitivement du dis-
que dur. Si vous avez besoin de suppri-
mer totalement certaines données de
votre ordinateur, un programme com-
me BCWipe peut vous étre d’un grand
secours. Les informations supprimées
d’une mémoire de masse de type ma-
gnétique restent un certain temps avant
d'étre effecti rendues

proquo. Attention toutefois : cette opéra-
tion n'a d'effet que sur les adresses ta-
pées (et non pas sur les liens suivis) et
ne retire pas l'information de l'historique
ou du Cache d’Explorer, laquelle pour-
rait étre récupérée par un agresseur re-
lativement expérimenté.

Laffichage de ces éléments dans le

ou partiellement illisibles. BcWipe vient
au secours des utilisateurs souhaitant
s'assurer de la suppression effective
d’un fichier, de fagon a ce que person-
ne d’autre ne puisse en aucun cas ré-
cupérer les informations supprimées.
Le programme s'intégre parfaitement a
Windows et a son shell (Windows Ex-
plorer), en garantissant une suppres-
sion des données selon une procédure
des plus rigoureuse et en veillant égale-
ment au nettoyage de I'espace libre dis-
ponible sur une ou plusieurs mémoires
de masse. Parmi les fonctions secondai-
res du programme, rappelons la possibili-
té de programmer les interventions et cel-
le de supprimer I'espace resté inutilisé au
niveau des cluster, dans le cas récurrent
d'un fichier n'occupant pas tout I'espace
du cluster. BCWipe comprend différents
niveaux de suppression jusqu’aux stan-
dards imposés par le gouvernement des
Etats-Unis. Avec BCWipe, vous pouvez
également nettoyer I'espace libre du dis-
que dur. BCWipe est gratuit et se téléchar-
ge sur www.jetico.com/download.htm.

menu D récents en

est |'effet le plus immédiat, mais ces in-

formations pourraient étre exploitées

de dlfférantss fagons. Pour retirer cette
alutilisateur

Policies<\\>Explorer, créer une nou-
velle valeur DWORD appelée Nolns-
trumentation et lui donner la valeur 1.
Pour appliquer cette modification a la
totalité du systéme (et pas seulement

connecté, vous devez vous rendre sur
la clé de Registre HKEY_CURRENT_
USER<\\ f e<\\>M ft<\

a I'utilisateur actuel), faites de méme
pour la clé HKEY_LOCAL_MACHINE<\
{5 RN gty X

\>CurrentVersion<\\>Policies<\\
>Explorer. Pour que cette modification
soit prise en compte, redémarrez l'ordi-
nateur (ou reconnectez-vous a |'utilisa-
teur actuel, si la modification n'a été ap-
pliquée qu'a ce dernier).

Bien sdr, cette modification pourrait
limiter les fonctionnalités de certalns

ou du

qu1 dolvent accéder a la liste des pro-
grammes ou des documents récem-
ment utilisés. Si vous estimez que
la modification altere le fonctionne-
ment de certains programmes, vous
pouvez supprimer la valeur que vous
venez de créer et redémarrer I'ordi-

\>Windows<\\>CurrentVersion<\\>

d'Explorer ne connaissent pas ce problé-
me, et suppriment effectivement les fi-
chiers du disque. Quelqu'un pourran tou-
tefois avoir des s'il i

nateur.
/" PURGE If

on nombre de sites Internet utilisent les fameux Cookies, ces “codes espions”
laissés sur votre PC pour enregistrer des informations directement sur le disque

que la totalité de I'hlstorlqus est cons-
tamment supprimée. Mais vous pouvez
faire en sorte que les adresses tapées
dans la barre d’Explorer

dur du Pour lire ces cookies, vous devez savoir sous quel nom ils ont été
enregistrés (si l'ordinateur de Nicolas utilise un chariot pour réaliser des achats, pour
paramétrer un cookie qui rappelle ce qu'il doit acheter, il utilisera “NicolaCart=MB1450,
Cynx200" de fagon a rappeler ce qu'il a dans son chariot. Pour lire le cookie, il faut li-

pas lorsque vous commencez a taper
un nouvel URL, sans pour autant suppri-
mer la totalité de I'historique. La clé de
registre qui nous intéresse cette fois est
la suivante : HKEY_CUFIFIENT_USEFE!;.\
\ A\ o sl

plorer<\\ >TypedURLs. Vous pourrez y
voir les adresses tapées dans IE, et sup-
. primer uniquement celles prétant a qui-

4t

re spéci le “Chariot Nicolas”. PurgelE est un programme congu pour aider &
garder les cookies et fichiers de cache pour Internet Explorer. Les principaux fichiers
INDEX.DAT sont gardés sans qu'il soit nécessaire de les télécharger a nouveau. Pur-
gelE sert également de “Track Cleaner” pour empécher d’autres personnes de voir la
liste des sites récemment visités. L'option Apercu permet de montrer le résultat de
chaque opération Purge avant son exécution. PurgelE peut se substituer au “Nettoya-
ge du disque” de Windows et effectuer une suppression plus efficace de cookies, URL
visités, fichiers temporaires, données récentes.| s'agit d’un programme freeware et
téléchargeable sur www.purgeie.com/download.htm.

m——




ATTAQUES GHRONIQUES

dl‘.ll EZZZEEZZMZE
techiiguesTiefsairingnous
neutraliserdiesyhombes

Il n’est pas question ici des fameu-
ses voitures piégées, ni des terribles
auteurs d'attentats suicide, mais de
bombes qui sont loin d’étre improvi-
sées. |l s'agit de pieéges explosifs, sou-
vent enterrés dans le sol a proximité de
laroute, et constitués d’anciens projec-
tiles d'artillerie ou autres explosifs, re-
liés a un récepteur radio ou & un télé-
phone portable. Un signal, un coup de

fil et I'engin explose. Une méthode tris-
tement élaborée qui a fauché de nom-
breuses victimes. Mais la donne est
peut-étre sur le point de changer.
Depuis quelque temps, 'armée améri-
caine utilise des véhicules spéciaux, les
fameux Stryker, issus des toutes der-
nieres technologies et optimisés pour
lutter contre les combattants irakiens et
étrangers s'opposant & I'établissement
de la paix dans leur pays. Ces stryker
sont plus Iégers et plus maniables que
les chars d'assaut. Equipés de camé-
ras de surveillance pour réduire au mi-
nimum P'exposition des troupes, ils utili-
sent depuis peu des techniques de snif-
fing trés évoluées.

Les véhicules analysent rapidement les
signaux transmis et suppriment les si-
gnaux d'appel dirigés dans la zone ou
se trouve le véhicule, en créant une vé-
ritable “bulle” dans laquelle tout réseau
est supprimé. Cette tactique rend les
engins explosifs inefficaces. Les com-

munications militaires sont, quant a el-
les, assurées par I'utilisation de fré-
quences préétablies “laissées passer”
car autorisées.

Certains
disent qu'il s’agit d’anciens détenus,
désormais réhabilités dans la mesure
ou ils ont accepté de travailler pour le
Pentagone. D'autres disent en revan-
che qu'il s'agit de spécialistes indé-
pendants qui ont accepté d'offrir leurs
services en exclusivité aux forces ar-
mées. Ce qui est sdr, c'est que la tech-
nologie & la base de cette pratique rap-
pelle pour beaucoup le sniffing de pa-
quets de données pratiqué par cer-
tains “escrocs”. Inutile de dire que les
Stryker qui parcourent les routes de
Ilrak utilisent également des techni-
ques de wardriving spécifiques pour
identifier l'origine du signal...

Nous avions raison : la guerre des
hackers a commencé.

P23 | Hacker News Magazine



SEGURITY

SPECIALITE
DEFENSE

Voici les 105 : les meilleurs Systémes pour

défendre votre ordinateur de toute intrusion .\, =
malintentionnée et autres attaques !

ans le cadre de la sécurité des
réseaux, les systémes de dé-
tection d’intrusions (les Intru-

du type de paquet, etc.). La fonction

de I'IDS consiste en revanche a aver-

tir autant que possnble Iadmlmstraleur
d’

sion D peu-

1S du

vent étre considérés camme la se-
conde ligne d’un systéme de défen-
se, a savoir ces systémes situés im-

réseau, qui pourraient laisser présager
une tentative d’accés non autorisée, ou
indiquer qu'une infiltration s'est malheu-

apres les pare-feu, sou-
vent confondus avec ces dermers
Une confusion sans doute due au fait
que les internautes utilisent la plupart du
temps des logiciels trés simples qui inte-
grent souvent les deux fonctions (IDS et
pare-feu). Principale différence : la fonc-
tion des pare-feu consiste surtout  fil-
trer des paquets sur des critéres spéci-
fiques fixés par l'utilisateur (en fonction
de I'lP d'origine, du port de destination,

1t déja produite. Afin d'y voir
plus clair, prenons un exemple des plus
classique : imaginez que vous gériez un
serveur web actif sur le port 80. Bien sar,
dans le cas présent, votre pare-feu doit
faire passer toutes les demandes adres-
sées a ce port, dans la mesure ou votre
site est public, s'adresse donc a tout le
monde et peut étre consulté par tous.

e e
A Vous pouvez configurer le systéme de
contrdle de BlackICE de fagon a ce que le
programme sache quelles sont les applica-
tions actives. Il sera ainsi informé sur les

L

Comment alors faire face a des atta-
ques dirigées contre le port 80 et qui ex-
ploitent les bugs connus ou moins con-
nus de votre serveur web ? C'est ici que
I'IDS entre en jeu : un systéme normale-
ment capable de distinguer une deman-
de Iégitime d’'une demande inhabituel-
le. Bien sdr, dans le cas d’'une deman-
de de ce type : GET/../...../etc/password,
pas besoin davoir fait 'ENA pour com-
prendre que I'on est face & une tentative
d'attaque. Un IDS devrait donc norma-
lement bloquer cette demande et avertir
par tous les moyens (e-mail interne, fe-
nétre pop-up, Sms etc.) l'administrateur
systeme. Si I'on entre un peu plus dans
les détails, il faut savoir qu'il existe deux
catégories d'IDS.

:: Network Based Intrusion
Detection Systems

Ces systémes se basent sur la sur-
veillance des paquets traversant la
totalité d’un sous-réseau. Leur prin-
cipe de fonctionnement est tout & fait
identique & celui des sniffers : ils utili-
sent la carte réseau de multiples fagons
pour faire en sorte que 'ensemble du
trafic du sous-réseau soit traité par le

données opél desp
que vous exécutez et pourra camprendre
s'il se produit quelque chose d’inhabituel.

te et que les paquets non desti-
nés au systéme ne soient pas évincés



du software de la carte réseau (celui qui
gere les MAC address).

Les créateurs des Network Based Ids
n'étaient autre que les analyseurs de
paquets (ou sniffers) tels que Microsoft
Network Monitor. Bien sir, ces applica-
tions exigeaient dans tous les cas I'in-
tervention de I'homme pour I'étude du
trafic sniffé, empéchant ainsi toute dé-
tection d'intrusion opportune. Les appli-
cations suivantes, tout en fonctionnant
de la méme fagon, possedent, quant a
elles, des fonctions de reconnaissan-
ce de l'activité du réseau, auparavant
totalement inexistantes. N’hésitez pas
a aller jeter un ceil aux spécifications
des produits ISS (Internet Security Sys-
tems) tels que Real Secure (www.iss.

BEIE]

T WechiCE Dender
Be

o i

Configurez également le niveau d'alerte
programme. Cette option vous permetira
onnaitre les types d'intrusion ou les
éventuelles attaques que votre systéme subit.

A
&

net/products_services/enterprise_pro-
tection/) ou NFR (www.nfr.net). Re-
marquez que dans le cas présent, nous
parlons aussi bien de software que de
systémes hardware.

:: Host Based Intrusion
:: Detection Systems

Cette catégorie comprend a la fois
les analyseurs réseau qui toutefois

stilisent pas la carte de multiples

ons, et n'effectuent donc que la sur-
veillance du trafic destiné a I'ordinateur
sur lequel ils sont installés, et les host
monitor & savoir ces applications qui
controlent des activités anormales sur-
venant dans le systeme, comme des
opérations inhabituelles sur le fichier
systeme (la copie d'un fichier de mots
de passe et autres opérations sembla-

bles) ou qui contrélent toutes les opé-

logger (journaux d’événements) qui se

rations de I’ ou encore
dé de i

celui de BlackICE permet
d i des filtres en fonction de

sur des ports inactifs, etc..

A Un bon IDS peut parfaitement protéger

les utilisateurs de tout un réseau, tout en
Pparvenant a notifier a I'administrateur systéme
s'il se produit certains types d'intrusion et en
spécifiant I'opération effectuée par 'agresseur
et le niveau de risque.

Pour achever le profil des IDS, citons
juste par souci d’exhaustivité les Ker-
nel Based Intrusion Detection Systems,
exclusivement programmables sur les
systémes open source. Parmi ces der-
niers : le LIDS (Linux Intrusion Detec-
tion System, www.lids.org) capable de
blinder les ordinateurs Linux au niveau
des kernels, en empéchant par exem-
ple que l'utilisateur root puisse installer
des shiffers.

Place maintenant a quelques IDS sim-
ples pour windows, pouvant étre utilisés
pour protéger votre PC.

:: BIackICE

BlackICE est un IDS d’Internet Se-
curity Systems. Une version d’essai
vous est proposée sur www.down-
loads.com. La version compléte colte
dans les 40 dollars. Lors de son instal-
lation, le programme crée une liste re-
groupant les fichiers d’application ins-
tallés sur votre ordinateur. L'opération
demande entre 7 et 20 minutes, selon
les performances de votre ordinateur
et le nombre d’applications présentes.
Une fois l'installation achevée, une ico-
ne avec un ceil en bas a droite est ajou-
tée. Linterface d'utilisation est trés sim-
ple : 4 menus déroulant et trois dos-
siers. Le premier dossier comprend la
liste des événements significatifs sur-
venus. Comme dans tous les event

4 niveaux de gravité d'événement : in-
formatif, suspect, grave, critique. Pour
vous donner une idée de comparaison :
un port scan sur votre ordinateur sera
interprété comme un événement sus-
pect et la désactivation du BlackICE
comme un événement critique. Com-
me pas mal de Personal IDS actuelle-
ment en circulation, BlackICE est équi-
pé d'un pare-feu dont la fenétre de con-
figuration peut étre rappelée a partir de
la barre d'outils. Vous pourrez égale-
ment insérer des régles de filtrage en
fonction de I'lP de provenance, du port
de destination et du type de paquet (IP,
TCP, UDP) et programmer la régle pour
qu’elle ait une certaine durée dans le
temps. Autre caractéristique intéres-
sante : la possibilité de rappeler la liste
des applications créée lors de l'installa-
tion et de décider de bloguer une appli-
cation ou une bibliothéque spécifique, y
compris certaines appartenant au sys-
téme d'exploitation, ou de limiter exclu-
sivement leurs communications vers
I'extérieur. Si vous lancez une applica-
tion absente de la liste, BlackICE vous
en avertira et vous de-

mandera si vous sou-
haitez continuer l'exé-
cution ou non. Dans
le second dossier du
programme, ce-
lui relatif aux in-
trus, leurs don-
nées sont affi-
chées : I'IP de
provenance, le
Mac address de
la carte réseau,
le nom NetBIOS
identifiant le PC
dans son réseau
interne, etc..
Quant a la der-
niére fenétre, el-
le est consacrée
aux graphiques

» Si vous ne |
savez pas qui vous
altaque, il n'existe
alors aucun outil

au monde capable

de vous protéger a
100 %.

‘A
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A Un IDS fournit le méme type de service
qu'un bon radar de surveillance : il esten
mesure d'informer le responsable de Ia
Défense du type d'attague en cours, garde
Sous contréle I'infiltration ennemie et gére au
mieux les forces pour intercepter, bloguer et
neutraliser I'attaque.

pour vous donner un apergu immédiat
de la situation. Derniére info : & par-
tir du menu parametres de BlackICE
toujours accessible a partir de la bar-
re d'outils, vous pourrez paramétrer les
critéres de contréle des applications et
de leurs communications avec I'exté-
rieur, ainsi que la fagon dont sont enre-
gistrés les logs (également sur fichier
ou uniquement sur le journal d’événe-
ments) et le niveau de protection du pa-
re-feu intégré.

:: Les autres Personal IDS

Toujours dans le cadre des perso-
nal IDS, le Tiger Guard Personal IDS
(www.tigertools.net) mérite d'étre si-

Teid
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gnalé. Méme s'il n'a pas été développé
par ISS, ce produit reste trés efficace
tout en étant d'un bon rapport qualité/
Prix (20 $). Par rapport au logiciel Blac-
KICE, il ne dispose d'aucun contréle sur
les applications méme lorsqu'elles agis-
sent en local. Ce qui n'est pas le cas de
BlackICE, et constitue en revanche son
point fort dans la mesure ot la plupart
des Personal IDS ne contrélent les ap-
plications que lorsquielles tentent d’ac-
céder a Internet. Un controle qui n'est
donc pas permanent. Face & cette ab-
sence de contrdle, Tiger Guard Per-
sonal IDS dispose toutefois d'un snif-
fer intégré et peut simuler un Honeypot
Server. Il parvient en outre a reconnai-
tre et a bloguer un grand nombre d’at-
taques (flood, Dos, etc.). A signaler par
ailleurs Norton Internet Security de Sy-
mantec (wwwAsymamec.com) et Per-
sonal Firewall de McAfee (www.mca-
fee.com).

L'avenir des IDS

La création d’IDS toujours plus per-
formants est cruciale pour la sécu-
rité informatique.

Dans un avenir ot de plus en plus d'ap-
plications critiques seront mises en ré-
seau (cf. notamment les imminentes ré-
formes sur le e-government), la détec-
tion avisée de tentatives dintrusion ou
dintrusions a Proprement parler afin
d’éviter ou de limiter les risques, est
trés importante. Comme pour pas mal

iR,

&)

A Le pare-feu intégré de BlackICE permet
différentes options de Paramétrage.

d’autres domaines de pro-
grammation, on tente déja
d’appliquer aux IDS les al-
gorithmes typiques de I'in-
telligence artificielle, en ren-
dant donc les futurs IDS ca-
pables d'apprendre a par-
tir des tentatives d'in-
trusion subies pour
parvenir a recon-

naitre des ten-
tatives d'intru-
sion absentes
de la liste en
leur pos- 1
session. g4
A cet |
égard,
signa- )
lons pour s
les plus cou- W
rageux, un article A RN
de Jeremy Frankdu (g (3
Département Ordi- $ <\
nateurs et Sciences o
de I'Université de Ca- & il
lifornie, intitulé Artificial -
Intelligence and Intrusion
Detection : Current and Future Direc-
tions, que vous trouverez & I'adres-
se suivante : http://citeseer.nj.nec.
com/frank94artificial.html.

RobertodecO
decoder@hackerjo

¥ Seules les attagues les plus
exirémes et les plus audacieuses
peuvent permelire une intrusion
dans un systéme défendu
efficacement par un bon IDS. Mais
tout le monde n’est pas en mesure de
lancer ce type d'attaques !




I’heure actuelle, les télépho-

nes portables sont devenus

de véritables mini-ordina-

teurs et ce, gréace au langa-
ge WML, congu pour économiser
au i de la bande p

e

<?xml version="1.0"?>

<!DOCTYPE wml PUBLIC “-//WAPFORUM//DTD WML 1.1//EN" “http://www.wapforum.org/DTD/wml _1.1.xml”>
<wml> g

<!-- Template pour le deck -->

="prev” name ="backbtn” label="back’”>

ccept” name="indexbtn” label="index”>
#card2"/>

="null” type="prev”>
<!-- Premiere card dans le deck -->
<card id="cardl” title="Ciao!”>
<p align="center”>

Hacker meme sur les telephones

<!-- Seconde card in the deck -->
<card id="card2” title="index”>
<p>Cette card est vide</p>

Reed Wright
r33dwright@gmail.com

“card2” title="index”>
Votre template sera a I'épreuve des prev” name="backbtn” label="back”>
‘bombes mais ne i pas
_bien pour I'une des cartes.
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Ce projet présente deux avantages :
Le premier : vous pouvez téléphoner
via Skype méme si vous étes dans une
autre piéce que celle ou se trouve vo-
tre PC.
Le second : vous pouvez utiliser votre
vieux téléphone sans fil sans avoir be-
- soin d’acheter un téléphone spécifique
relié a l'ordinateur via USB. Une solu-
tion plus colteuse, mais qui surtout,
ne vous laissera pas libre de vos mou-
vements.

Il existe des projets (dont un a déja été
- publié) qui exigent I'ouverture et la mo-
dification du téléphone, pour brancher

deux fils aux prises casque et micro du
PC et qui remplacent donc tout simple-
ment le haut-parleur interne et le micro
d'un plus ou moins il

IMBRIQUEZ
TOUT |

Réaliser en un a
proprement parler qui remplace simple-
ment la ligne normale par la connexion
a Skype, est une toute autre affaire |
Bien sar, comme toujours, il existe des
et

Mais elles nous font passer I'envie de
pratiquer le hacking, qui en revanche
nous branche plus que tout !

i vous souhaitez accéder a une so-

lution en particulier, vous trouve-
rezsur le web toutes les propositions
qui peuvent vous servir. Par exem-
ple, si vous utilisez ce site : http:/
www.atcom.cn/En_products_AU600.
html, vous pourrez passer de Skype
a la ligne téléphonique normale uni-
quement en appuyant sur l'astérisque.

Ce programme pourrait
également servir
de base pour
d’autres mé-
langes d'inter-
/ connexions,
comme la con-
nexion sans fil
avec un télépho-
ne portable que vous
pouvez activer en utili-
sant Dock-N-Talk (www.pho-
nelabs.com/prd05.asp). Le cas
échéant, vous pourrez méme devenir
un gateway entre VolP et GSM.

s

[ p 28 )_{ Hacker News ine )




En réalité, il existe également un troi-
siéme probléme, pour lequel il n'y a pas
toujours de solution. Lorsqu’elle exis-
te, elle est en revanche beaucoup plus
complexe : faire sonner votre télépho-
ne lorsqu’un appel arrive.

La liste des composants :

- 2 fiches jack 1/8” (adaptées aux pri-
ses de notre carte audio) ;

- une prise RJ11

- 2 résistances de 150 Ohms 1/2 W

- 1 condensateur électrolytique 1 uF
16V

- 1 condensateur 0,001 uF 16 V

- une pile de 9 V ou une alimentation 9
V ou encore un céble Usb

Réalisez le montage du réseau de ré-
sistances et de condensateurs sur une

plaque a essai, pour trouver la solution
la mieux adaptée a votre cas.
Suivez le schéma présenté sur la figu-

Les solutions p ici n"émanent
pas totalement de nous, car on les trou-
ve sur le réseau. Celle qui utilise un ré-

seau de découplage entre entrée mi-
cro et sortie, est la meilleure que nous
ayons trouvée.

re. Lali de la ligne est assu-
rée par la pile (ou un transformateur) 9
volts, ou peut étre fournie par une sor-
tie Usb. Dans le second cas, l'alimen-
tation ne sera que de 5 volts, mais la
plupart des tests effectués ont montré
qu’elle était largement suffisante pour
faire fonctionner I'ensemble. Nous pré-
férons toutefois la solution avec pile sé-
parée, dans la mesure ou elle n'intro-
duit pas de bruit.

Ce circuit présente donc I'avantage de
pouvoir étre utilisé avec tout type de té-
léphone, dont vous relierez la fiche a la
prise RJ11.

Les sons a l'arrivée et en sortie seront
séparés par le réseau de résistances,
et les condensateurs éviteront d'intro-
duire une tension continue dangereu-
se (pour les composants internes) dans
la carte audio.

A noter également que certains télé-
phones ne nécessitent pas d’alimen-
tation. Si vous étes dans ce cas, vous
pourriez alors tenter de supprimer la pi-
le ainsi que les condensateurs, car il n'y
a aucun risque a mettre sous tension
I'entrée et la sortie de la carte audio.

Pour transmettre a Skype les numé-
ros composés sur le clavier de votre
téléphone sans fil, le probléme se cor-
se. En effet, Skype n'a pas la capaci-
té d'interpréter les signaux DTMF (dual
tone multi frequency) en sortie de vo-
tre téléphone. Pour cela, vous avez be-
soin d'un petit utilitaire. S'il était gra-
tuit et disponible sur le Net il y a enco-

F——— sPkR oUT
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A Préts pour appeler le monde entier, via
Skype.

MIC In g @ Spelanke’s

PC Sound
©® OO | g

A Connecter un vieux sans fil 4 l'ordinateur S tandard Bus
lui donnera une seconde vie. standardbus@gmail.com

M éme s'il entraine peut-étre quel-
ques problémes d’écho supplé-
mentaires, le circuit présenté ici con-
vient mieux a certains téléphones
sans fil. Mais vous devrez toutefois
tester ce montage. L'achat de quel-
ques résistances vous permettra de
choisir la meilleure solution pour vo-

tre systéme.

Bien sdr, vous devrez toujours tester
chaque circuit sur une plaque a essai
et le réaliser sur une plaque a trous
uniquement lorsque vous serez sir que
tout fonctionne parfaitement !
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 SEPT PATCHS
POUR VISTA !

Le systéme d'exploitation de Windows, cette merveille qui devrait révolutionner Ia fagon de vivre et d'utili-
ser les ordinateurs dans le monde entier, est enfin arrivé. Superbe, magnifique, flamboyant, plein de nou-
veautés el... de patchs ! Dés sa sortie, Vista a fait 'objet d’au moins 7 patchs différents délivrés par la
maison-mere.

Pas mal comme lancement inaugural, pas vrai ? Fort heureusement, les problémes résolus par ces patchs
ne concernent aucunement la sécurité du systéme (mais nous savons bien que ce n'est qu'une guestion de
temps, n'est-ce pas ),
Ces patchs sont en réa-
lité de petits “panse-
ments” destinés a com-
hier les failles présentes

en matiére de compatibi-
lité, performance, stahi-
lité et lancement. Bravo !

Mais autre fait intéres-
sant : Vista a été craqué
Ie jour suivant sa sortie.
Ou mieux : son PMP !

Alex lonescu, un ex-
pert canadien en sécuri-
16, a déclaré étre parve-
nu a contourner le PMP
intégré de Vista (le Pro-
tected Media Path). Mon-

Microsoft:

Windows

Que le PMP de Vista empéche Ia copie de films et de pistes audio Drotégés, dans ces systémes disposant
tle composants non agréés par Microsoft.

Quoi de mieux pour lancer le tout nouveau systéme d'exploitation sur le marché mondial ? On se serait
attendu a mieux d'un systéme qui a subi une si longue gestation...
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